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Merkblatt zum Geheimschutz in der Wirtschaft

Was ist Geheimschutz in der Wirtschaft?

Der Geheimschutz in der Wirtschaft regelt den Umgang mit geheimhaltungsbedurftigen In-
formationen, sog. Verschlusssachen (VS) des Bundes in Wirtschaftsunternehmen. Entspre-
chend dem Grad der Schutzbedirftigkeit werden vier Geheimhaltungsstufen unterschieden:
VS-NUR FUR DEN DIENSTGEBRAUCH, VS-VERTRAULICH, GEHEIM und STRENG GE-
HEIM. Die Verfahrensvorschriften sind im Handbuch fir den Geheimschutz in der Wirtschaft
(Geheimschutzhandbuch - GHB -) festgelegt.

Wozu gibt es den Geheimschutz in der Wirtschaft?

Im Rahmen der Abwicklung von Auftréagen (insbesondere auf dem Gebiet der Wehrtechnik)
missen den ausfiihrenden Unternehmen unter Umstanden auch geheimhaltungsbediirftige In-
formationen oder Materialien ((VS)-Auftrag) Uberlassen werden. Zum Teil entstehen solche In-
formationen bei den Unternehmen selbst. Der Schutz geheimhaltungsbedurftiger Informationen
ist insoweit von den betroffenen Unternehmen zu gewahrleisten.

Das Geheimschutzverfahren dient im wesentlichen zur Schaffung, Aufrechterhaltung und Ab-
wicklung samtlicher Mal3nhahmen, die fir den Schutz von Verschlusssachen getroffen werden
mussen.

Welche Aufgaben Ubernimmt das Bundesministerium fir Wirtschaft und Energie
(BMWi)?

Das BMWi arbeitet auf der Basis offentlich-rechtlicher Vertrage mit Unternehmen zusammen,
denen ein VS-Auftrag erteilt wurde. Es berat und kontrolliert die betroffenen Unternehmen
Uiber die Einhaltung von Vorschriften zum Schutz von im staatlichen Interesse geheimhal-
tungsbedirftigen Informationen. Au3erdem ist es fir die Durchfihrung der erforderlichen Si-
cherheitstiberprifungen fir Firmenpersonal auf der Grundlage gesetzlicher Regelungen ver-
antwortlich. Eine Geheimschutzbetreuung des BMWi kommt nur fiir VS-Auftrage mit den Ge-
heimhaltungsgraden VS-VERTRAULICH oder hoher in Betracht.

Wie kommt ein Unternehmen in die Geheimschutzbetreuung des Bundes?

Es ist erforderlich, dass eine antragsberechtigte Stelle (VS-Auftraggeber) beim BMWi die Auf-
nahme eines Unternehmens unter Darlegung des konkret zu vergebenden VS-Auftrages be-
antragt.

Antragsberechtigte Stellen sind Bundesbehtrden oder andere - bereits geheimschutzbetreute
- Unternehmen, die - ggf.- mit Zustimmung des behdrdlichen VS-Auftraggebers einen Teilauf-

trag an einen Unterauftragnehmer weitervergeben. Ein noch nicht geheimschutzbetreutes Un-
ternehmen kann nicht selbst Antragsteller sein. Eine Aufnahme in die Geheimschutzbetreuung
kann nur im Zusammenhang mit einem konkreten VS-Auftrag (Einstufung: VS-VERTRAULICH
oder hoher) erfolgen.

Eine Aufnahme in die Geheimschutzbetreuung des BMWi erfolgt in der Regel dann nicht,
wenn es sich lediglich um einen VS-Auftrag einer Bundesbehdrde handelt, bei dem dem Un-
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ternehmen keine VS zum Zwecke der Aufbewahrung und Bearbeitung im Unternehmen selbst
Uibergeben werden sollen. In einem solchen Fall ist die den Auftrag vergebende Behdrde
selbst fur die Durchfiihrung des Geheimschutzverfahrens zustandig.

Welche MalRnahmen kommen auf ein Unternehmen im Aufnahmeverfahren zu?

Die Geschaftsfuhrung des Unternehmens schlief3t einen offentlich-rechtlichen Vertrag mit der
Bundesrepublik Deutschland, vertreten durch das BMWi, in dem sie das Geheimschutzhand-
buch anerkennt und sich verpflichtet, die erforderlichen Geheimschutzmal3nahmen im Unter-
nehmen zu treffen. Diese MalRnahmen umfassen zunachst u.a.

o die Offenlegung der Eigentumsverhaltnisse des Unternehmens, die Benennung der
Mitglieder der Geschéftsfiihrung und eines evtl. vorhandenen Aufsichtsgremiums

¢ die Vorlage von Ausziigen aus dem Handels- und Gewerbezentralregister

¢ die Bestellung eines Sicherheitsbevollmachtigten und eines Vertreters im Unternehmen
als Ansprechpartner fir das BMWi in Angelegenheiten des Geheimschutzes

¢ die Sicherheitsiiberpriifung von Unternehmensorganen und -angehdrigen (in erforderli-
chem Umfang) nach den Bestimmungen des Sicherheitsiiberpriifungsgesetzes (SUG)

¢ die Durchfiihrung von materiellen GeheimschutzmalRhahmen (soweit im Auftrag gefor-
dert).

Wie lange dauert das Aufnahmeverfahren?

Eine konkrete Aussage hiertiber ist - insbesondere aufgrund der nicht genau einzuschatzenden
Dauer von erforderlichen Sicherheitstuberprifungen - nicht moglich. Nach bisherigen Erfahrun-
gen liegt die Dauer von Aufnahmeverfahren etwa zwischen 3 und 12 Monaten. Die Unterneh-
men konnen durch die rechtzeitige Vorlage der notwendigen Unterlagen selbst einen Beitrag
fur ein zugiges Verfahren leisten.

Welche Kosten entstehen im Rahmen der Geheimschutzbetreuung?

Kosten fir die Dienstleistungen des BMWi entstehen nicht. Soweit im Rahmen eines VS-
Auftrages materielle Sicherungsmaf3nahmen (z.B. zur Aufbewahrung von VS) zu ergreifen
sind, kénnen hierfir - von den Unternehmen zu tragende - Kosten entstehen.

Wie erfolgt die Einleitung von Sicherheitstberprifungen?

Die Einleitung von Sicherheitstiberpriifungen erfolgt ausschlieRlich tiber den Sicherheitsbe-
vollméachtigten des im Aufnahmeverfahren befindlichen oder bereits geheimschutzbetreuten
Unternehmens. Die Beantragung einer Sicherheitstiberprifung fur die eigene Person ist grund-
satzlich nicht mdglich.

Wann wird die Geheimschutzbetreuung beendet?

Die Geheimschutzbetreuung wird durch Kiindigung des 6ffentlich-rechtlichen Vertrages been-
det. Dies ist insbesondere dann der Fall, wenn die Notwendigkeit einer Betreuung nicht mehr
fortbesteht und demnach keine geheimschutzbedurftigen Auftrdge durchgefiihrt bzw. in abseh-
barer Zeit erwartet werden oder wenn gegen die mit offentlich-rechtlichem Vertrag begriindeten
Pflichten verstol3en wurde.

Welche weitergehenden Informationen gibt es?

Weitergehende Informationen, Formulare und Kontaktdaten finden sich auf folgender Internet-
seite: https://bmwi-sicherheitsforum.de/start/
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